
ประจ ำภำคกำรศึกษำ 1 ปีกำรศึกษำ 2569
ระดบั ปวส
สำขำวิชำ เทคโนโลยคีอมพิวเคฃตอร์

1. ช่ือผู้สอน 

2. รายละเอียดวชิาที่สอน
   รหสัวิชำ  ตอนท่ี

   ช่ือวิชำ (ไทย)กำรบริหำรจดักำรควำมมัน่คงปลอดภยัเครือข่ำยคอมพิวเตอร์

(องักฤษ) …………………………………………………………………

   จ  ำนวนหน่วยกิต หน่วยกิต
   ลกัษณะกระบวนวิชำ  ( /  ) บรรยำย     (   ) ปฏิบติักำร     (/   )  ฝึกปฏิบติั    (   ) อ่ืนๆ ระบ…ุ……    
   ลกัษณะกำรสอน (   ) สอนคนเดียว   (   ) สอนร่วมทั้งหมด ..…… คน 
   วนัเวลำท่ีสอน ใหร้ะบช่ืุอผูส้อนในช่องหมำยเหตุในแผนกำรสอน

    ตอนท่ี   กรณีมีหลำยตอน

3.  ค าอธิบายลักษณะกระบวนวชิา

4. แผนการสอน
คร้ังท่ี ช่วงเวลำวนัท่ี หมำยเหตุ

การแก้ไขปัญหาและบ ารุงรักษาระบบเครือข่าย

การป้องกันและจัดการมัลแวร์ (Malware)

การควบคุมการเข้าถึงทรัพยากร 

การป้องกันการจับข้อมูล

การส ารองข้อมูล (Backup) และการกู้คืน

ศึกษำและปฏิบติัเก่ียวกบัหลกักำรรักษำควำมปลอดภยับนระบบเครือข่ำย
กำรติดตั้ง แกไ้ขปัญหำ ระบบปฏิบติักำรเครือข่ำยและเคร่ืองคอมพิวเตอร์แมข่่ำย ติดตั้งโปรแกรมในกำรจดักำรไวรัส เวิร์ม 
มำ้โทรจนั กำรดกัจบัขอ้มลู (Key Logger) กำรส ำรองขอ้มลูบนระบบปฏิบติักำร Windows Windows Server Unix Linux 
Mac OS โปรแกรมท่ีใชใ้นกำรกูคื้นขอ้มลู ตั้งค่ำควบคุมกำรเขำ้ถึงทรัพยำกร (Access Control List) ให้มีควำมมัน่คง
ปลอดภยั กำรท ำ Server Hardening ติดตั้ง Anti-Virus, Firewall รักษำควำมปลอดภยั กำรส่ือสำรบนเครือข่ำยโดยใช ้GPG 

เน้ือหำท่ีสอน แบบฝึกหดั
หลักการและแนวคิดความปลอดภัย

การติดต้ังและจัดการระบบปฏิบัติการเพ่ือความปลอดภัย

โครงการสอนของอาจารย์ วทิยาลัยเทคนิคเชียงราย
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การท า Server Hardening (เบ้ืองต้น)

การส่ือสารท่ีปลอดภัย: GPG (Encrypt & Sign E-mail)

Secure Shell (SSH)

SSL/TLS

Internet Protocol Security

การประเมินช่องโหว่และการทดสอบเจาะระบบ

5. สัดส่วนการให้คะแนน
5.1 คะแนนรำยงำน 10%
5.2 คะแนนสอบกลำงภำค 25%
5.3 คะแนนสอบปลำยภำค 25%
5.4 คะแนนอ่ืนๆ 40%

6. หนังสือ/วารสาร ประกอบการเรียนการสอน
6.1 ……………………………………
6.2 ……………………………………            
6.3 ……………………………………

ลงช่ือ ................................................... ผูส้อน

ลงช่ือ ................................................... หวัหนำ้แผนกวิชำ

ลงช่ือ ................................................... งำนหลกัสูตรกำรเรียนกำรสอน

 - ขออำจำรยผ์ูส้อนทุกท่ำนส่งเอกสำรแผนกำรสอน ใหป้ระธำนหลกัสูตรหรือหวัหนำ้ภำควิชำฯ ลงนำมอยำ่งนอ้ยก่อนเปิดภำคกำรศึกษำ 1 สปัดำห์

 - กระบวนวิชำท่ีเปิดตอนเดียว มีผูส้อนหลำยท่ำนใหส่้งเอกสำรแผนกำรสอนชุดเดียว

 - กระบวนวิชำท่ีเปิดหลำยตอน มีผูส้อนท่ำนเดียวใหส่้งเอกสำรแผนกำรสอนชุดเดียว

 - กระบวนวิชำท่ีเปิดหลำยตอน มีผูส้อนหลำยท่ำนใหส่้งเอกสำรแผนกำรสอน ตำมจ ำนวนผูส้อน

(นำย ชำติธนู จะเรียมพนัธ)์

(นำยอนุรักษ ์สุขสกั)

(นำยเกรียงศกัด์ิ ดอนชยั)

Firewall (ทฤษฎีและการต้ังค่าเบ้ืองต้น)

Certificate (ใบรับรองดิจิทัล)


