
ประจ ำภำคกำรศึกษำ 2 ปีกำรศึกษำ 2569

ระดบั ปวส

สำขำวิชำ เทคโนโลยคีอมพิวเคฃตอร์

1. ช่ือผู้สอน 

2. รายละเอียดวชิาทีส่อน

   รหสัวิชำ  ตอนท่ี

   ช่ือวิชำ (ไทย)วิเครำะห์ควำมมัน่คงปลอดภยัระบบเครือข่ำยและคอมพิวเตอร์

(องักฤษ) …………………………………………………………………

   จ  ำนวนหน่วยกิต หน่วยกิต

   ลกัษณะกระบวนวิชำ  ( /  ) บรรยำย     (   ) ปฏิบติักำร     (/   )  ฝึกปฏิบติั    (   ) อ่ืนๆ ระบ…ุ……    

   ลกัษณะกำรสอน (   ) สอนคนเดียว   (   ) สอนร่วมทั้งหมด ..…… คน 

   วนัเวลำท่ีสอน ใหร้ะบุช่ือผูส้อนในช่องหมำยเหตุในแผนกำรสอน

    ตอนท่ี   กรณีมีหลำยตอน

3.  ค าอธิบายลักษณะกระบวนวชิา

4. แผนการสอน

คร้ังท่ี ช่วงเวลำวนัท่ี หมำยเหตุ

การบันทึก Log (Logger Mode)

หลักการ Log และการวิเคราะห์ข้อมูลปกติ

ความรู้เบ้ืองต้นเก่ียวกับ IDS/IPS และ Snort

การวิเคราะห์ Packet (Sniffer Mode)

  ศึกษำและปฏิบติัเก่ียวกบัหลกักำรบุกรุกทำงเครือข่ำย กำรวิเครำะห์ขอ้มูลกำรใชง้ำนระบบในสภำวะปกติ และใน
สภำวะเกิดเหตุโจมตีหรือละเมิดสิทธ์ิ กำรส ำรองขอ้มูล กำรคืนขอ้มูล กำรเก็บหลกัฐำนทำงดิจิทลั กำรพิสูจน์ทำง
ดิจิทลัปฏิบติักำรใชง้ำนระบบตรวจจบักำรบุกรุก กำรใช ้Snort ติดตั้งบนระบบปฏิบติักำร เครือข่ำย กำรทดสอบกำร
โจมตีและแกไ้ขช่องโหวท่ี่คน้พบ กำรส ำรองขอ้มูล (Backup) กำรคืนขอ้มูล (Restore) กำรเก็บหลกัฐำนทำงดิจิทลั 

เน้ือหำท่ีสอน แบบฝึกหดั

ความม่ันคงปลอดภัย & การบุกรุก

การสอดแนมและการเข้าถึงระบบ

โครงการสอนของอาจารย์ วทิยาลัยเทคนิคเชียงราย
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5. สัดส่วนการให้คะแนน

5.1 คะแนนรำยงำน 10%

5.2 คะแนนสอบกลำงภำค 25%

5.3 คะแนนสอบปลำยภำค 25%

5.4 คะแนนอ่ืนๆ 40%

6. หนังสือ/วารสาร ประกอบการเรียนการสอน

6.1 ……………………………………

6.2 ……………………………………            

6.3 ……………………………………

ลงช่ือ ................................................... ผูส้อน

ลงช่ือ ................................................... หวัหนำ้แผนกวิชำ

ลงช่ือ ................................................... งำนหลกัสูตรกำรเรียนกำรสอน

(นำย ชำติธนู จะเรียมพนัธ)์

(นำยอนุรักษ ์สุขสัก)

(นำยเกรียงศกัด์ิ ดอนชยั)

การพิสูจน์ทางดิจิทัล 2: Timeline Analysis และ Registry

การเก็บหลักฐานท่ีล่อแหลม 

การเก็บหลักฐานทางดิจิทัล (Acquiring the Data)

การพิสูจน์ทางดิจิทัล 1: Disk & File System Analysis

หลักการส ารองข้อมูล (Backup Principles)

ปฏิบัติการส ารองและกู้คืนระบบ

หลักการนิติวิทยาศาสตร์ดิจิทัล 

การวิเคราะห์ข้อมูลในสภาวะโจมตี 

การแก้ไขช่องโหว่ 



 - ขออำจำรยผ์ูส้อนทุกท่ำนส่งเอกสำรแผนกำรสอน ให้ประธำนหลกัสูตรหรือหวัหนำ้ภำควิชำฯ ลงนำมอยำ่งนอ้ยก่อนเปิดภำคกำรศึกษำ 1 สปัดำห์

 - กระบวนวิชำท่ีเปิดตอนเดียว มีผูส้อนหลำยท่ำนให้ส่งเอกสำรแผนกำรสอนชุดเดียว

 - กระบวนวิชำท่ีเปิดหลำยตอน มีผูส้อนท่ำนเดียวให้ส่งเอกสำรแผนกำรสอนชุดเดียว

 - กระบวนวิชำท่ีเปิดหลำยตอน มีผูส้อนหลำยท่ำนให้ส่งเอกสำรแผนกำรสอน ตำมจ ำนวนผูส้อน



(/   )  ฝึกปฏิบติั    (   ) อ่ืนๆ ระบ…ุ……    

ใหร้ะบุช่ือผูส้อนในช่องหมำยเหตุในแผนกำรสอน



งำนหลกัสูตรกำรเรียนกำรสอน


